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20 Digitale Souverinitat

In seinem Buch »Digitale Souveranitit fiir
Europa« (Haufe Freiburg 2023), das viele
Beitrige prominenter Politiker und Wissen-
schaftler vereint, setzt Herausgeber Markus
Ferber auf eine dringend notwendige digitale
Neuorientierung, sprich »Grundlage dafiir,
dass wir in Europa in Politik, Wirtschaft und
Gesellschaft auch im digitalen Raum selbstbe-
stimmt handeln und entscheiden konnen«.

Text Riidiger Schmidt-Sodingen

Wo viele »etablierte Plattformen mittlerweile als De-fac-
to-Regulierer fungieren«, so analysiert es der ehemalige
Bundesregierungssprecher und Intendant des Bayeri-
schen Rundfunks Ulrich Wilhelm, misse Europa endlich
»in die technologische Tiefe gehen und eine eigene digita-
le Infrastruktur entwickeln«. Das sei zwar »risikoreich und
komplex, aber auch mit der enormen Chance fir Europa
verbunden, Abhangigkeiten zu vermeiden und auch im
digitalen Raum eine positive gestaltende Rolle einnehmen
zu kénnene.

Die eigentliche Herausforderung, so Wilhelm, lie-
ge dabei im Ausgleich 6konomischer Interessen und

#LetsSpeedUpEurope
Ist Europa bei der Digitalen Souveranitat
am Draht und Dricker? S

gesellschaftlicher Zielvorstellungen. »Eine solche tech-
nische Infrastruktur sollte daher als Teil der 6ffentlichen
Daseinsvorsorge begriffen werden, um der Quasi-Mono-
polstellung der groBen Anbieter eine effektive Alternative
entgegenzusetzen.« Randolf Carr und Wolfgang Ischinger,
beide bis 2022 bei der Miinchner Sicherheitskonferenz
tatig, betonen, dass eine echte européische Lésung nur
mithilfe der USA méglich sei: »Europa muss zunachst sein
digitales Haus in Ordnung bringen. Und zweitens miissen
Europa und die USA das transatlantische Vertrauen im
digitalen Bereich starken.«

Digitale Souveranitat meint Kooperation, nicht Isolation
Prof. Dr. Utz Schliesky, Direktor des Schleswig-Holsteini-
schen Landtages und Vorstand des Lorenz-von-Stein-In-
stituts an der Kieler Christian-Albrechts-Universitat gibt
zu bedenken, dass digitale Rdume bislang von privaten
Konzernen errichtet und gesteuert werden, die auch als
»Kontrolleure des Zugangs und zuléssiger Aktivitaten«
auftreten. Dementsprechend bestehe »zunéchst einmal
keine flr die Souveréanitét erforderliche Beherrschungs-
moglichkeit dieser Rdume fir den Staat«. Dies werfe »die
Frage nach der Inhaberschaft digitaler Souveranitét auf.
»In dem Begriff der digitalen Souverénitat“, so Schliesky
weiter, »spiegelt sich nichts Geringeres als der Kampf

des demokratischen Verfassungsstaates und der in ihm
zusammengeschlossenen Blrger um die eigene politische
Selbstbestimmung in digitalen Rdumen und die Beherr-
schung dieser Rdume zur Gewahrleistung von Sicherheit.«
Wer Volkssouveranitét ernst nehme, miisse den »Ablei-
tungs-, Zurechnungs- und Verantwortungszusammenhang
zwischen Volk und Staatsgewalt in digitalen RGumen« neu
konzipieren und herstellen.

Neben Pladoyers fir mehr Zusammenarbeit und eine aktive
Plattformregulierung kommt in dem Buch auch eine Neu-
oder Reorganisation der Arbeit zur Sprache. »Die Mitarbeiter
selbst sind gefordert, auf die Dynamik zu reagieren, schnell
Entscheidungen zu treffen und diese selbstorganisiert umzu-
setzen«, so Clemens Dirilling und Prof. Dr. Helmut Klausing,
bevor Claudia Plattner, seit 2023 Prasidentin des Bundes-
amts fir Sicherheit in der Informationstechnik, die unlangst
eine unabhangige Cloud-L&sung mit Google einfadelte, zu
mehr Optimismus aufruft. »Ja, wir liegen zuriick. Aber ein
Kampf geht tber zwdlf Runden und wir sind erst in Run-

de vier. Hier ist noch gar nichts entschieden. (...) Digitale
Souveranitat in Europa ist erreichbar. Wachsen wir Uber uns
hinaus und schaffen wir Resultate — und das schnell. Nicht
Ubermorgen, nicht morgen und nicht einmal heute Nachmit-
tag. Jetzt. #LetsSpeedUpEurope!«
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Strategien fiir Mittelstiandler:

Schiitzen Sie Ihre Anlagen vor Cybergefahren!

Cybergefahren werden vom Mittelstand oft unter-
schitzt. Cyberangriffe auf mittelstéindische An-
lagen nehmen zu. In einem Experteninterview
spricht Professor Dr. Jiirgen Schmidt, Executive
Director des CSE Center of Safety Excellence
gGmbH in Pfinztal, iiber den Schutz vor Cyberan-
griffen auf mittelstindische Unternehmen.

Herr Schmidt, Sie leiten das CSE Center of Safety Ex-
cellence, haben liber 25 Jahre bei BASF gearbeitet
und lehren an den Universitaten in Karlsruhe
und Kaiserslautern. Seit Jahren setzen Sie
sich fiir den Schutz von Anlagen vor Cyber-
angriffen ein, nun auch fiir kleine und mittlere
Unternehmen (KMU). Sind KMU in Deutsch-
land tatsachlich von Hackern bedroht?

Ja, insbesondere bei KMUs mit Produktions-
anlagen sind die Angriffe intensiver ge-
worden. Im Mai haben Hacker zwei

Professor Dr. Jiirgen Schmidt,
Executive Director, CSE Center
of Safety Excellence gGmbH

Biogasanlagen in Norddeutschland angegriffen und er-
hebliche Schaden verursacht. Viele Betreiber kdnnen sich
kaum vorstellen, dass sie Ziel solcher Angriffe sind.

Wie unterstiitzt das CSE Center of Safety Excellence
diese Unternehmen?
Das CSE entwickelt die Software EvaSecur, die ab 2026
kostenfrei angeboten und vom Bundesministerium fiir
Wirtschaft und Energie geférdert wird. EvaSecur deckt die
regulatorischen Vorgaben bedarfsgerecht ab und
erhdht das Sicherheitsniveau, die Produktivi-
tat der Anlagen sowie das Wissen im Bereich
Cybersecurity. Dies gilt fur Anlagen wie Biogas,
Kraftwerke, Windenergie, Verpackung und
Produktion, die von Zehntausenden Unterneh-
men in Deutschland betrieben werden. Details
siehe www.evasecur.de.

Kann EvaSecur ohne IT-Fachkennt-
nisse angewendet werden?
Jal EvaSecur bietet eine un-
komplizierte 80%-L6sung
— den Basis-Schutz. Die

think about: Cyber Security

Anwender sollen die Hemmschwelle Gberwinden, im fach-
fremden Bereich Cybersecurity aktiv zu werden.

Beriicksichtigt EvaSecur auch

die gesetzlichen Anforderungen?

Ja, EvaSecur wird aus fiinf Modulen bestehen, die sich an

den gesetzlichen Vorgaben und den Empfehlungen des
Basis-Grundschutzes orientieren: (1) Gefahrenbeurteilung

einer Anlage, (2) Asset-Liste mit den relevanten Assets des
Produktionsnetzwerks, (3) Schwachstellenanalyse, (4) Liste mit
GegenmaBnahmen und (5) Awareness-Training zum Thema Cy-
bersecurity. Mit EvaSecur

wird die Beurteilung von

MaBnahmen abhangig
von den Risiken in einer C S E
Anlage durchgefiihrt.
CSE entwickelt EvaSecur IR, e
in enger Zusammenarbeit

mit Betreibern.

EvaSecur
IT-/OT-Sicherheit
fur den Mittelstand

CYBERsicher



